
Διπλωμασική Επγαςία σοτ

Γεώπγιοτ Κανσζόποτλοτ

Επιβλέποτςα καθηγήσπια: Αλεξανδποπούλοτ Ετγενία

ΠΑΝΕΠΙΣΗΜΙΟ ΜΑΚΕΔΟΝΙΑ
ΠΡΟΓΡΑΜΜΑ ΜΕΣΑΠΣΤΦΙΑΚΩΝ ΠΟΤΔΩΝ

ΣΜΗΜΑΣΟ ΕΥΑΡΜΟΜΕΝΗ ΠΛΗΡΟΥΟΡΙΚΗ

1



o Σθνπόο ηεο εξγαζίαο
o Θεηηθά ηνπ δηαδηθηύνπ θαη ρξήζε ηνπ από ηνπο λένπο
o Δζηζκόο
o Οξηζκόο ειεθηξνληθνύ εγθιήκαηνο θαη ηα είδε πνπ 

ππάξρνπλ
o Δγθιήκαηα απνθιεηζηηθά θαηά αλειίθσλ
o Ννκνζεηηθή πξνζέγγηζε
o Η ζύκβαζε γηα ηνλ Κπβεξλνρώξν θαη ε νδεγία 2013/40/ΔΔ
o Τη ηζρύεη ζηελ Διιάδα
o Μέηξα πξόιεςεο θαη ζπκβνπιέο
o Δξσηεκαηνιόγην
o Μειέηεο πεξηπηώζεσλ
o Σπκπεξάζκαηα
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o Μειέηε θαη θαηαγξαθή ησλ ειεθηξνληθώλ 

εγθιεκάησλ θαηά αλειίθσλ

o Ννκνζεηηθό πιαίζην γύξσ από ηα εγθιήκαηα απηά

o Τξόπνη πξνζηαζίαο θαη αληηκεηώπηζεο
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o Γεκηνπξγία ζεκεξηλήο κνξθήο πξηλ από πεξίπνπ 

25 ρξόληα

o Τν ρξεζηκνπνηνύλ ρξήζηεο όισλ ησλ ειηθηώλ

o 1,5 δηο εκεξεζίσο
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Διιάδα

Αλήιηθνη κεηαμύ13-17         87% θαζεκεξηλά

Φξήζε πεξίπνπ 142 ιεπηά κ.ν.

Δμσηεξηθό

Αθηεξώλνπλ πεξίπνπ 2 ώξεο ζην δηαδίθηπν
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Φαξαθηεξηζηηθά εζηζκνύ

o αλάγθε κεγαιύηεξε ελαζρόιεζε κε ην δηαδίθηπν 

o αίζζεκα ζηέξεζεο

o ελαζρόιεζε πεξηζζόηεξε απ' απηήλ πνπ είρε 

πξνγξακκαηηζηεί

o αλεπηηπρείο πξνζπάζεηεο ειέγρνπ

o κείσζε άιισλ δξαζηεξηνηήησλ
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o Χπρνινγηθέο 

o Κνηλσληθέο

o Οηθνγελεηαθέο
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Οξηζκόο

Κάζε παξάλνκε δξαζηεξηόηεηα πνπ γηα ηελ 

δηάπξαμε αιιά θαη γηα ηελ αληηκεηώπηζή ηεο 

απαηηείηαη ε ηερλνινγηθή γλώζε.

Γηαθξίλεηαη ζε 2 έλλνηεο:

o Σηελή 

o Δπξεία
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o Τν έγθιεκα ζηνλ θπβεξλνρώξν είλαη γξήγνξν

o Δίλαη εύθνιν ζηε δηάπξαμή ηνπ θαη ηα ίρλε πνπ αθήλεη είλαη ςεθηαθά.

o Γηα ηελ ηέιεζε ηνπ απαηηνύληαη εμεηδηθεπκέλεο γλώζεηο.

o Οη θπβεξλν-εγθιεκαηίεο πνιιέο θνξέο δελ εκθαλίδνληαη κε ηελ πξαγκαηηθή 

ηνπο ηαπηόηεηα

o Μπνξεί λα δηαπξαρζεί από νπνηνδήπνηε κέξνο

o Ο εληνπηζκόο ελόο ςεθηαθνύ εγθιεκαηία είλαη πνιύ δύζθνινο

o Τν ειεθηξνληθό έγθιεκα απνδίδεη κεγάια θέξδε.

o Ο αξηζκόο ησλ ζπκάησλ ηνπο είλαη θαηά πνιύ κεγαιύηεξνο ζε ζρέζε κε 

παξαδνζηαθά εγθιήκαηα

o Γελ απαηηείηαη θπζηθή κεηαθίλεζε ηνπ δξάζηε 

o Η θαηαγξαθή ηεο εγθιεκαηηθόηεηαο ζηνλ Κπβεξλνρώξν δελ αληαπνθξίλεηαη 

ζηελ πξαγκαηηθόηεηα

o Η αζηπλνκηθή δηεξεύλεζε ηνπ είλαη πνιύ δύζθνιε
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o Hacking ή cracking

o Spamming

o Γηαζπνξά θαθόβνπισλ πξνγξακκάησλ

o Απάηε κέζσ δηαδηθηύνπ

o Καηαζθνπεία

o Τα Cookies

o Υπνθινπή αξρείσλ Η/Υ

o Πεηξαηεία ινγηζκηθνύ

o Πιαζηνγξαθία

o Κπβεξλνπόιεκνο
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o Παηδηθή πνξλνγξαθία

o Γηαδηθηπαθόο εθθνβηζκόο (cyber-bullying)

o Γηαδηθηπαθή απνπιάλεζε (grooming) 
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Υπέξ ηεο ξύζκηζεο ηνπ δηαδηθηύνπ

o Τν Γηαδίθηπν είλαη αλνηρηό ζε όινπο θαη απαηηείηαη ε ξύζκηζε ηνπ γηα ηνλ 

έιεγρν ηνπ παξάλνκνπ πεξηερνκέλνπ ηνπ

o Γελ απνηειεί δηαθνξεηηθό κέζν επηθνηλσλίαο

o Υπάξρεη πνιύ επηβιαβέο πιηθό ζε απηό θαη απμαλόκελε εγθιεκαηηθή 

δξαζηεξηόηεηα

o Οη πεξηζζόηεξνη ρξήζηεο, απαηηνύλ θάπνηα κνξθή ξύζκηζεο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ ηνπο

Καηά ηεο ξύζκηζεο ηνπ δηαδηθηύνπ

o Η ειεπζεξία ηνπ ιόγνπ

o Τν Γηαδίθηπν είλαη δηαθνξεηηθό από ηα άιια κέζα επηθνηλσλίαο, δηαζέηνληαο 

ραξαθηεξηζηηθά όπσο ε ειεπζεξία, ε εηιηθξίλεηα θαη ν πεηξακαηηζκόο

o Τν Γηαδίθηπν δελ κπνξεί λα ξπζκηζηεί, δηόηη είλαη ηεξάζηην θαη παγθόζκην

o Οη ξπζκίζεηο είλαη νη πην απζηεξέο πνπ ζα κπνξνύζαλ λα ηεζνύλ

o Οη γνλείο θαη νη δάζθαινη είλαη ππεύζπλνη γηα λα πξνζηαηεύζνπλ ηα παηδηά
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Η ∆ηεζλήο Σύκβαζε γηα ηνλ Κπβεξλνρώξν, κε 

αληηθείκελν ηελ θαηαπνιέκεζε ηεο εγθιεκαηηθήο 

δξαζηεξηόηεηαο ζηνπο θόιπνπο ηνπ δηαδηθηύνπ, 

θαηαξηίζηεθε ζηηο 23/11/2001 ζηε Βνπδαπέζηε.

Πεξηιακβάλεη:

o ∆ηαηάμεηο νπζηαζηηθνύ πνηληθνύ δηθαίνπ

o Γηαηάμεηο πνηληθνύ δηθνλνκηθνύ δηθαίνπ

o ∆ηαηάμεηο δηεζλνύο δηθαζηηθήο ζπλεξγαζίαο
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Η νδεγία έρεη βαζηθνύο ζηόρνπο:

o Τελ ελαξκόληζε ηνπ πνηληθνύ δηθαίνπ ζηνλ ηνκέα 

επηζέζεσλ ζηα πιεξνθνξηαθά ζπζηήκαηα

o Τε βειηίσζε ηεο ζπλεξγαζίαο κεηαμύ ησλ θξαηώλ-

κειώλ.

Μεηαθνξά ζην ειιεληθό δίθαην έγηλε κε ηνλ 

λ.4411/2016
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Παηδηθή πνξλνγξαθία

o 348Αηνπ ΠΚ

o 348Γ ηνπ ΠΚ

Cyber bullying

o 312 ηνπ ΠΚ

Grooming

o 348Β ηνπ ΠΚ

o 337 ηνπ ΠΚ
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o Κξππηνγξαθία

o Κσδηθνί πξόζβαζεο

o Λνγηζκηθό αζθαιείαο
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Για γονείρ:
o Να ςιγοτπετσούν όσι σα παιδιά είναι ενήμεπα
o Να είναι ιδιαίσεπα πποςεφσικοί όσαν σα παιδιά 

φπηςιμοποιούν σα chatrooms 
o Να εγκασαςσήςοτν ςσον τπολογιςσή λογιςμικό υίλσπο
o Να ςτζησήςοτν με σα παιδιά για σην αςυάλεια σοτ 

διαδικσύοτ
Για νέοτρ:
o Να μην δίνοτν ςε κανέναν σον κωδικό ππόςβαςηρ ςσο 

διαδίκστο
o Να μην απανσούν ςε ηλεκσπονικά μηνύμασα ποτ σοτρ κάνοτν 

να αιςθάνονσαι «άβολα»
o Να απουεύγοτν να ςσέλνοτν ση υωσογπαυία  και σα 

πποςωπικά ςσοιφεία σοτρ ςε άγνωςσοτρ
o Να αναπσύξοτν κπισική διάθεςη ςε όσι διαβάζοτν ςσο 

Διαδίκστο
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Φύιν

o Αγόξη:  51 άηνκα  (62,2%)

o Κνξίηζη: 31 άηνκα  (37,8%)

Ηιηθία

o 12-17 ρξνλώλ

Πνηεο ειεθηξνληθέο ζπζθεπέο ρξεζηκνπνηείο;

o Σηαζεξό ππνινγηζηή:  67 άηνκα  (81,7%)

o Φνξεηό ππνινγηζηή:  22 άηνκα  (26,8%)

o Smartphone:  68 άηνκα  (82,9%)

o Tablet: 43 άηνκα  (52,4%)

o Smart TV: 11 άηνκα  (13,4%)

Πνπ ρξεζηκνπνηείο ην δηαδίθηπν;

o Γσκάηην ζπηηηνύ: 74 άηνκα  (90,2%)

o Σρνιείν:  36 άηνκα  (43,9%)

o Σπίηηα θίισλ:  42 άηνκα  (51,2%)

o Internet cafe:  39 άηνκα  (47,6%)

o Άιινπο δεκόζηνπο ρώξνπο:  18 άηνκα  (21,9%)

Πόζν ρξνλώλ ήζνπλ όηαλ ην ρξεζηκνπνίεζεο πξώηε θνξά;

o <7:  18 άηνκα  (21,9%)

o <10:  29 άηνκα  (35,4%)

o <14:  35 άηνκα  (42,7%)
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Πόζν ζπρλά θάλεηο ρξήζε ηνπ δηαδηθηύνπ;

o Κάζε κέξα:  46 άηνκα  (56%)

o Μηα- δύν θνξέο ηελ εβδνκάδα:  29 άηνκα  

(35,4%)

o Ληγόηεξν από κηα θνξά ην κήλα:  7 άηνκα  

(8,5%)

Πόζε ώξα ην ρξεζηκνπνηείο όηαλ ζπλδέεζαη;

o Λίγα ιεπηά:  15 άηνκα  (18,3%)

o Μία ώξα:  30 άηνκα  (36,6%)

o Γύν- ηξεηο ώξεο:  24 άηνκα  (29,3%)

o Πάλσ από ηξεηο ώξεο:  13 άηνκα  (15,9%)

Πηζηεύεηο όηη ε κεγάιε ρξήζε ηνπ πξνθαιεί 

εζηζκό;

o Καζόινπ:  6 άηνκα  (7,3%)

o Λίγν:  27 άηνκα  (32,9%)

o Αξθεηά:  36 άηνκα  (43,9%)

o Πνιύ:  13 άηνκα  (15,9%)

Φξεζηκνπνηείο ην Internet γηα:
o Σρνιηθή εξγαζία:  19 άηνκα  

(23,1%)
o «Καηέβαζκα» κνπζηθήο- βίληεν 

(ηαηλίεο):  46 άηνκα  (56%)
o «Δπίζθεςε» ζε θνηλσληθά δίθηπα:  

63 άηνκα  (76,8%)
o Απνζηνιή e-mails:  16 άηνκα  

(19,5%)
o Παηρλίδηα ζην δηαδίθηπν:  49 άηνκα  

(59,8%)
Πνην θνηλσληθό δίθηπν ρξεζηκνπνηείο;
o Facebook: 61 άηνκα  (74,4%)
o Instagram: 43 άηνκα  (52,4%)
o Twitter: 14 άηνκα  (17%)
o Snapchat: 37 άηνκα  (45,1%)
o Καλέλα:  16 άηνκα  (19,5%)
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Αλ ρξεζηκνπνηείο θάπνην από ηα παξαπάλσ ηη 

πιεξνθνξίεο έρεηο ζε απηό;

o Πξνζσπηθέο πιεξνθνξίεο:  49 άηνκα  (74,2%)

o Φσηνγξαθίεο:  55 άηνκα  (83,3%)

o Βίληεν:  22 άηνκα  (33,3%)

o Τίπνηα από ηα παξαπάλσ:  9 άηνκα  (13,6%)

Έρεηο ιάβεη πνηέ κελύκαηα από άγλσζην απνζηνιέα;

o Πνηέ:  55 άηνκα  (83,3%)

o Μία θνξά:  7 άηνκα  (10,6%)

o Πεξηζζόηεξεο από κία θνξά:  4 άηνκα  (6%) 

Δάλ έρεηο ιάβεη ηη ηα έθαλεο;

o Απάληεζα:  2 άηνκα  (18,1%)

o Τα έζβεζα:  8 άηνκα  (72,7%)

o Τα πξνώζεζα αιινύ:  1 άηνκα  (9%)

Έρεηο πέζεη πνηέ ν ίδηνο ή έρεηο αληηιεθζεί θάπνηνλ λα 

πέθηεη ζύκα εθθνβηζκνύ ζην δηαδίθηπν;

o Πνηέ:  62 άηνκα  (75,6%)

o Λίγεο θνξέο:  17 άηνκα  (20,7%)

o Αξθεηέο θνξέο:  3 άηνκα  (3,7%)

Οη γνλείο ειέγρνπλ ηα sites πνπ 
επηζθέπηεζαη;

o Πνηέ:  42 άηνκα  (51,2%)
o Σπάληα:  29 άηνκα  (35,4%)
o Πάληα:  11 άηνκα  (13,4%)
Θεσξείο ην δηαδίθηπν αζθαιέο;
o Καζόινπ:  10 άηνκα  (12,1%)
o Λίγν:  23 άηνκα  (28%)
o Αξθεηά:  41 άηνκα  (50%)
o Πνιύ:  8 άηνκα  (9,8%)
Έρεηο δηαβάζεη νηηδήπνηε ζρεηηθά κε 

ηελ αζθάιεηα ζην δηαδίθηπν;
o Όρη:  19 άηνκα  (23,1%)
o Ναη:  23 άηνκα  (28%)
o Μεξηθά πξάγκαηα:  40 άηνκα  

(48,8%)
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Τν 2005, ζηα πιαίζηα αζηπλνκηθήο επηρείξεζεο κε 

ηελ  θσδηθή νλνκαζία «STORM» ζρεκαηίζηεθε 

δηθνγξαθία ζε βάξνο είθνζη Διιήλσλ ρξεζηώλ ηνπ 

δηαδηθηύνπ, θαηεγνξνύκελνη κεηαμύ άιισλ θαη γηα 

πνξλνγξαθία  αλειίθσλ θαη’ εμαθνινύζεζε.
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Σηε Φαιθίδα ην 2006 ζπλειήθζε από 

αζηπλνκηθνύο ηνπ  Τκήκαηνο Γίσμεο Ηιεθηξνληθνύ 

Δγθιήκαηνο ηεο Αζθάιεηαο Αηηηθήο,  32ρξνλνο 

Έιιελαο θαζεγεηήο Φπζηθήο, πνπ δνύζε θαη 

εξγαδόηαλ ζηε  Γεξκαλία, ν νπνίνο είρε 

δεκηνπξγήζεη ηζηνζειίδα κε πιηθό  παηδηθήο 

πνξλνγξαθίαο, ην νπνίν δηαθηλνύζε κέζσ 

δηθηπαθώλ δηεπζύλζεσλ  κε ζθνπό ην θέξδνο.
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Πξηλ από ιίγνπο κήλεο κία λέα κόδα ελόο 

παηρληδηνύ νλόκαηη «κπιε θάιαηλα» πνπ θάλεη 

ζξαύζε ζην εμσηεξηθό, ήξζε θαη ζηε ρώξα καο κε 

ζθνπό ηελ απνπιάλεζε αλειίθσλ θαη ηελ 

νδήγεζε ηνπο ζηελ απηνθηνλία. Μία 15ρξνλε από 

ηελ Καηεξίλε ιίγν έιεηςε λα απνηειέζεη ηα πξώην 

ζύκα ηνπ παηρληδηνύ. Η λεαξή λνζειεύηεθε ζην 

λνζνθνκείν Παπαγεσξγίνπ αθνύ ζύκθσλα κε ηελ 

αζηπλνκία κεηαθέξζεθε εθεί από ηνπο γνλείο ηεο. 
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o Η απμαλόκελε ρξήζε ησλ ειεθηξνληθώλ ππνινγηζηώλ θαη 
ηνπ δηαδηθηύνπ έρεη δώζεη λέεο δηαζηάζεηο ζηε ζπκβαηηθή 
εγθιεκαηηθόηεηα θαζηζηώληαο ηελ απεηιεηηθή θαη 
επηθίλδπλε ηδηαίηεξα ζηνπο αλήιηθνπο ρξήζηεο

o Οη ζύγρξνλεο εγθιεκαηηθέο απεηιέο ραξαθηεξίδνληαη από 
ηε ρξεζηκνπνίεζε ηεο ηερλνινγίαο θαη πςειήο 
ηερλνγλσζίαο

o Η αληηκεηώπηζε ηνπο είλαη δήηεκα θαίξηαο ζεκαζίαο γηα ηελ 
πξόιεςε εθδήισζεο επηζέζεσλ, αιιά θαη ηελ 
ειαρηζηνπνίεζε ηνπο

o Η πνιηηηθή αζθαιείαο επηβάιιεη ζπλδπαζκό ηερλνινγηθώλ 
κέηξσλ θαη ζπλερνύο εθπαίδεπζεο ηόζν ησλ γνλέσλ θαη 
ησλ εθπαηδεπηηθώλ, όζν θαη ησλ λεαξόηεξσλ ρξεζηώλ 
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