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Εισαγωγή

➢Η ασφάλεια των πληροφοριών περιλαμβάνει τεχνικά και μη τεχνικά ζητήματα

(Ifinedo, 2012).

➢Οι επιχειρήσεις συνήθως ακολουθούν κάποια πρότυπα ασφάλειας πληροφοριών, 

τα οποία περιλαμβάνουν κανόνες για αποτελεσματική διαχείριση της ασφάλειας 

πληροφοριών (Williams et al., 2019).

➢Η μη συμμόρφωση των εργαζομένων με την πολιτική ασφάλειας πληροφοριών 

του οργανισμού στον οποίο εργάζονται, αποτελεί τον κύριο παράγοντα κινδύνου 

(Ifinedo, 2014; Koohang et al., 2019; Siponen et al., 2010).

➢Οι εργαζόμενοι θα πρέπει να συμμορφώνονται με τα πρότυπα και με τις πολιτικές

ασφάλειας πληροφοριών που εμπεριέχονται σε αυτά (Williams et al., 2019).



Σκοπός έρευνας

Ποιοι παράγοντες επηρεάζουν τη στάση των εργαζομένων σε θέματα 

συμμόρφωσης με την πολιτική ασφάλειας πληροφοριών;

Με ποιους τρόπους μπορούν τα στελέχη των επιχειρήσεων να πετύχουν τη 

συμμόρφωση των εργαζομένων στην πολιτική ασφάλειας πληροφοριών;



Ορισμός του προβλήματος

Εάν ο εργαζόμενος δεν φροντίζει για την προστασία των περιουσιακών στοιχείων 
της επιχείρησης, τότε κινδυνεύει η ακεραιότητα της (οικονομικές απώλειες, 
καταστροφή φήμης) (Doherty and Tajuddin, 2018) .

Οι τελικοί χρήστες δεν είναι πάντα πρόθυμοι ή ικανοί να συμμορφωθούν με τις 
πολιτικές ασφάλειας πληροφοριών (Doherty and Tajuddin, 2018).

Ποιοι είναι οι λόγοι;



Θεωρητικό μοντέλο έρευνας

L : Στελέχη , ISPA : Πολιτική ασφάλειας πληροφοριών και ευαισθητοποίηση, TB : Εμπιστευτικές πεποιθήσεις , ISIA : 

Ασφάλεια πληροφοριών και ευαισθητοποίηση, R : Ανταμοιβές, IB : Ενδογενές όφελος, SR : Ασφάλεια πόρων, WI : Εμπόδια 

εργασίας, S : Κυρώσεις, RNC : Κατανόηση της ευπάθειας των πόρων λόγω μη συμμόρφωσης με την πολιτική ασφάλειας 

πληροφοριών, PBC : Αντιληπτό όφελος συμμόρφωσης, PCC : Αντιληπτό κόστος συμμόρφωσης, PCN : Αντιληπτό κόστος μη 

συμμόρφωσης, A : Συμπεριφορά, NB : Πεποιθήσεις, IC : Πρόθεση συμμόρφωσης, SE : Αυτο-αποτελεσματικότητα

Η κατασκευή του θεωρητικού μοντέλου, βασίστηκε στις έρευνες των: Bulgurcu et al. (2010), Hu et al. (2012),

Paliszkiewicz (2019)



Ερευνητικές Υποθέσεις
• H1: Η Συμπεριφορά ενός εργαζόμενου απέναντι στη συμμόρφωση με την πολιτική ασφάλειας πληροφοριών του οργανισμού

επηρεάζει θετικά την πρόθεση συμμόρφωσης με τις απαιτήσεις της πολιτικής ασφάλειας πληροφοριών.

• H2: Οι πεποιθήσεις ενός εργαζόμενου σχετικά με τη  συμμόρφωση στην πολιτική ασφάλεια πληροφοριών του οργανισμού 

επηρεάζει θετικά την πρόθεση συμμόρφωσης με τις απαιτήσεις της πολιτικής ασφάλειας πληροφοριών

• H3: Η αυτό-αποτελεσματικότητα ενός υπαλλήλου όταν συμμορφώνεται με την πολιτική ασφάλεια πληροφοριών του 

οργανισμού, επηρεάζει θετικά την πρόθεση συμμόρφωσης με τις απαιτήσεις της πολιτικής ασφάλειας πληροφοριών.

• H4: Το αντιληπτό όφελος της συμμόρφωσης ενός εργαζομένου επηρεάζει θετικά τη συμπεριφορά του απέναντι στη 

συμμόρφωση με τις απαιτήσεις της πολιτικής ασφάλειας πληροφοριών. 

• H4a: Οι ανταμοιβές που λαμβάνει ένας εργαζόμενος λόγω της συμμόρφωσης του με την πολιτική ασφάλειας πληροφοριών

σχετίζονται θετικά με το αντιληπτό όφελος συμμόρφωσης.

• H4b: Το ενδογενές όφελος ενός εργαζομένου ως αποτέλεσμα της συμμόρφωσης του με την πολιτική ασφάλειας

πληροφοριών του οργανισμού του συνδέεται θετικά με το αντιληπτό όφελος συμμόρφωσης.

• H4c: Η ασφάλεια των πόρων ως αποτέλεσμα της συμμόρφωσης του εργαζομένου με την πολιτική ασφάλειας πληροφοριών

σχετίζεται θετικά με το αντιληπτό όφελος συμμόρφωσης.



• H5: Το αντιληπτό κόστος συμμόρφωσης ενός εργαζομένου επηρεάζει αρνητικά τη συμπεριφορά του απέναντι στη 

συμμόρφωση με τις απαιτήσεις της πολιτικής ασφάλειας πληροφοριών.

• H5a: Τα εμπόδια εργασίας ενός εργαζομένου τα οποία προκαλούνται από τη συμμόρφωση με την πολιτική ασφάλειας 

πληροφοριών σχετίζονται θετικά με το αντιληπτό κόστος συμμόρφωσης. 

• H6: Το αντιληπτό κόστος μη συμμόρφωσης ενός εργαζομένου επηρεάζει θετικά τη συμπεριφορά του απέναντι στη 

συμμόρφωση με τις απαιτήσεις της πολιτικής ασφάλειας πληροφοριών.

• H6a: Οι κυρώσεις που ίσως αντιμετωπίσει ένας εργαζόμενος εάν δεν συμμορφώνεται με την πολιτική ασφάλειας 

πληροφοριών, σχετίζεται θετικά με το αντιληπτό κόστος μη συμμόρφωσης.

• H6b: Η ευπάθεια των πόρων που προκαλείται λόγω της μη συμμόρφωσης του εργαζόμενου με την πολιτική ασφάλειας

πληροφοριών, σχετίζεται θετικά με το αντιληπτό κόστος μη συμμόρφωσης.

• H7a: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών, σχετίζεται θετικά με τις ανταμοιβές.

• H7b: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών, σχετίζεται θετικά με το ενδογενές

όφελος.

• H7c: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών, σχετίζεται θετικά με την ασφάλεια

των πόρων.



• H8: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών σχετίζεται αρνητικά με τα εμπόδια που
του προκαλεί στην εργασία του.

• H9a: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών, σχετίζεται θετικά με τις κυρώσεις.

• H9b: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών, σχετίζεται θετικά με την κατανόηση
της ευπάθειας των πόρων λόγω μη συμμόρφωση με την πολιτική ασφάλειας πληροφοριών.

• H10: Η ευαισθητοποίηση ενός εργαζομένου σχετικά με την ασφάλεια πληροφοριών, σχετίζεται θετικά με τη συμπεριφορά
του απέναντι στην πολιτική ασφάλειας πληροφοριών.

• H11: Η ευαισθητοποίηση ενός εργαζομένου με την πολιτική ασφάλειας πληροφοριών σχετίζεται θετικά με την
ευαισθητοποίηση του σχετικά με την ασφάλεια των πληροφοριών.

• H12: Οι εμπιστευτικές πεποιθήσεις ενός εργαζομένου σχετίζονται θετικά με την ευαισθητοποίηση σχετικά με την ασφάλεια
πληροφοριών.

• H13: Η ηγεσία επηρεάζει θετικά την ευαισθητοποίηση ενός εργαζομένου όσον αφορά την πολιτική ασφάλειας
πληροφοριών.

• H14: Η ηγεσία επηρεάζει θετικά τις εμπιστευτικές πεποιθήσεις των εργαζομένων σχετικά με την πολιτική ασφάλειας
πληροφοριών.

(Bulgurcu et al., 2010; Choi and Song, 2018; Koohang et al., 2012)



Βιβλιογραφική Ανασκόπηση

Ερευνητικά ερωτήματα:

• Από ποια χρονική στιγμή και μετά εκδηλώθηκε ερευνητικό ενδιαφέρον για τη συμμόρφωση στην

πολιτική ασφάλειας πληροφοριών;

• Πόσο έντονο είναι το ενδιαφέρον των ερευνητών για τη συγκεκριμένη ερευνητική περιοχή ανά έτος;

• Ποιες είναι οι βασικές έννοιες που προκύπτουν από τις έρευνες που έχουν δημοσιευθεί;

• Ποιες μεθοδολογίες παρουσιάζονται στις μελέτες των προηγούμενων ερευνητών;

• Ποιοι παράγοντες επηρεάζουν τη συμμόρφωση των εργαζομένων στην πολιτική ασφάλειας

πληροφοριών;



Στάδια Μεθοδολογίας Βιβλιογραφικής Ανασκόπησης

1
• Εντοπισμός προηγούμενων βιβλιογραφικών ανασκοπήσεων

2

• Επιλογή λέξεων αναζήτησης

• Επιλογή βάσεων αναζήτησης

3

• Αναζήτηση προς τα πίσω

• Αναζήτηση προς τα μπροστά

4
• Ανάλυση και σύνθεση άρθρων

5
• Ανάλυση κεντρικών εννοιών 

Σύμφωνα με την μεθοδολογία που προτείνουν οι Webster & Watson (2002)



Προηγούμενες βιβλιογραφικές ανασκοπήσεις
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Αριθμός άρθρων ανά ερευνητική περιοχή 

Ιnformation security culture Information security policy compliance

Information security success factors Ιnformation security practices

Information security risk management





Κουλτούρα ασφάλειας πληροφοριών

➢Η νοοτροπία που καλλιεργείται, σε σχέση με αντιλήψεις, αξίες και οι αρχές υπέρ της ασφάλειας των 
περιουσιακών στοιχείων του οργανισμού ώστε να επηρεάζει τη συμπεριφορά των εργαζομένων (AlHogail, 
2015; da Veiga and Martins, 2017).

➢Ορισμένοι οργανισμοί υιοθετούν ολοκληρωμένα προγράμματα ασφάλειας πληροφοριών, τα οποία 
περιλαμβάνουν πολιτικές ασφαλείας, παρακολούθηση ασφάλειας, εκπαίδευση και ευαισθητοποίηση σχετικά 
με την ασφάλεια (AlHogail,2015; Chen et al., 2015).

➢Η οργανωτική κουλτούρα θα μπορούσε να χωριστεί στο επίπεδο των αντικειμένων, των αξιών, αντιλήψεων 
περί ασφάλειας πληροφοριών (Chen et al., 2015).

➢Η κουλτούρα ασφάλειας ενός οργανισμού, είναι άρρηκτα συνδεδεμένη με τις πεποιθήσεις της ομάδας για την 
ταυτότητά της, τους στόχους,  τη συμμόρφωση και τους κινδύνους  (Ramachandran et al., 2013).

➢Οι εργαζόμενοι πρέπει να ενημερώνονται και να γνωρίζουν τους ρόλους και τις ευθύνες τους σε σχέση με τα 
πρότυπα ασφάλειας του οργανισμού τους, ώστε να αναπτυχθεί και να υιοθετηθεί κουλτούρα ασφάλειας 
πληροφοριών (Solomon and Brown, 2020).



Πολιτική ασφάλειας πληροφοριών και Συμμόρφωση

➢Μία πολιτική ασφαλείας  αποτελείται από  διάφορους κανόνες που πρέπει να ακολουθεί ένας οργανισμός, με 
σκοπό να διασφαλιστεί η προστασία των περιουσιακών της στοιχείων (Bulgurcu et al., 2010).

➢Μία πολιτική ασφάλειας πληροφοριών πρέπει να περιγράφει τα όρια αποδεκτής χρήσης των πληροφοριών 
του οργανισμού, τις συνέπειες μη συμμόρφωσης με τους κανόνες, τις ευθύνες που έχουν οι εργαζόμενοι σε 
σχέση με την πολιτική ασφάλειας, αλλά και την εκπαίδευση που πρέπει να έχουν (Sommestad et al., 2014).

➢Η καθοδήγηση από τους υπεύθυνους λήψης αποφάσεων, επηρεάζοντας τα συναισθήματα των εργαζομένων 
(Sommestad et al., 2014).

➢Η συμπεριφορά των εργαζομένων καθορίζεται από την πρόθεσή τους (Hu et al.,2012).

➢Κίνητρα συμμόρφωσης πηγάζουν από την παρατήρηση της συμπεριφοράς άλλων ατόμων (Hu et al., 2012; 
Ifinedo, 2012).



Παράγοντες επιτυχίας ασφάλειας πληροφοριών
➢ Τρεις βασικές κατηγορίες: στους ανθρώπους, στη διαδικασία, στην οργάνωση (Zammani and Razali, 2016a; 

Zammani and Razali, 2016b).

➢ Η επιτυχία της ασφάλειας πληροφοριών εξαρτάται από την ικανότητα που διέπει τους διευθυντές, από το 
μέγεθος της περιβαλλοντικής αβεβαιότητας, τον τύπο και το μέγεθος την επιχείρησης (Chang and Ho, 2006).

➢Οι οργανισμοί πρέπει να ακολουθούν τα διεθνή πρότυπα ασφάλειας πληροφοριών (Yeniman Yildirim et al., 
2011).





Διαχείριση κινδύνων και ασφάλεια πληροφοριών 

➢Κίνδυνοι σε εσωτερικές διαδικασίες ή σε επιθέσεις από εξωτερικούς παράγοντες(π.χ. κίνδυνοι απάτης) 
(Maček et al., 2020; Spears & Barki, 2010).

➢Οι κίνδυνοι πρέπει να εντοπίζονται να αξιολογούνται και να ιεραρχούνται αναλόγως με το πόσο κρίσιμοι 
είναι (Maček et al., 2020; Spears & Barki, 2010).

➢Η ποιοτική ανάλυση βασίζεται στην κρίση των αρμόδιων αξιολόγησης. (Maček et al., 2020; Spears & Barki, 
2010).

➢Πρέπει να ικανοποιείται η εμπιστευτικότητα η ακεραιότητα και η διαθεσιμότητα όπως ορίζεται από τον 
ορισμό της ασφάλειας των πληροφοριών (Maček et al., 2020; Spears & Barki, 2010).

➢ Συχνά χρησιμοποιούνται o μέθοδοι ISRA και MCDM (Maček et al., 2020).



Πρακτικές ασφάλειας πληροφοριών

➢Πρακτικές ασφάλειας πληροφοριών στην κατηγορία (Zaini et al., 2020): 

• Διοικητικής ασφάλειας (γραπτές πολιτικές , πρότυπα κ.α.)

• Τεχνικής ασφάλειας (έλεγχοι μέσω τεχνολογικών εργαλείων)

• Φυσικών και περιβαλλοντικών ελέγχων ασφάλειας πληροφοριών 

➢Η ανταλλαγή γνώσεων ασφάλειας πληροφοριών και η εκπαίδευση και η προβολή μέσω διάφορων 
δραστηριοτήτων  της ασφάλειας πληροφοριών (Pérez-González et al., 2019).



Μεθοδολογία έρευνας

Σκοπός έρευνας: Ανάδειξη παραγόντων που επηρεάζουν τη στάση των εργαζομένων σχετικά με 

τη συμμόρφωσή τους με την  πολιτική ασφάλειας πληροφοριών η οποία έχει υιοθετηθεί στους 

οργανισμούς που ανήκουν.

✓ Σύνταξη ερωτηματολογίου

✓ 5-Βάθμια κλίμακα Likert

✓Πληθυσμός: 108 εργαζόμενοι

✓Μέθοδος ανάλυσης: Regression Analysis

✓Χρήση SPSS



Ερωτηματολόγιο

Μέρος Α - Πολιτική ασφάλειας του οργανισμού

Μέρος Β - Γνώση της πολιτικής ασφάλειας του οργανισμού

Μέρος Γ - Δημογραφικά στοιχεία

Μέρος Δ - Αξιολόγηση των παραγόντων που επιδρούν στην ευαισθητοποίηση, 

τη συμμόρφωση των εργαζομένων και την πρόθεση χρήσης

Οι ερωτήσεις προήλθαν από τις έρευνες των Bulgurcu et al. (2010), Hu et al. (2010), Koohang et al. (2019).



Ύπαρξη πολιτικής ασφάλειας πληροφοριών

Κλάδος επιχείρησης

Αριθμός εργαζομένων

Ανάλυση Δεδομένων



Έλεγχος εγκυρότητας και αξιοπιστίας

Μέσος όρος και τυπική απόκλιση μεταβλητών



Στατιστικά αποτελέσματα παλινδρόμησης



Αποτελέσματα στατιστικής ανάλυσης



Έλεγχος υποθέσεων









Μοντέλο συσχετίσεων

p > 0,05*, p < 0,05**, p < 0,01***



Συμπεράσματα

• Τα αποτελέσματα της έρευνας έδειξαν ότι πολλοί από τους εργαζομένους δεν γνώριζαν απόλυτα τους 
κανονισμούς που ορίζονται από την πολιτική ασφάλειας πληροφοριών του οργανισμού τους.

• Oι εργαζόμενοι πρέπει να εκπαιδεύονται και να ενημερώνονται για τις πολιτικές ασφάλειας του οργανισμού
τους.

• Μόνο ένα μικρό ποσοστό των εργαζομένων που συμμετείχαν στην έρευνα συμφώνησαν ότι η συμμόρφωση 
με τις πολιτικές ασφαλείας πληροφοριών της επιχείρησης θα τους απέφερε κέρδη.

• Οι επιχειρήσεις να δίνουν μεγαλύτερα κίνητρα στους εργαζομένους ώστε να συμμορφώνονται με την 
πολιτική ασφάλειας πληροφοριών.

• Υπάρχει η πρόθεση των εργαζομένων για συμμόρφωση με τις πολιτικές ασφάλειας πληροφοριών των 
επιχειρήσεων

• Πολλές επιχειρήσεις δεν δίνουν την απαραίτητη σημασία στην ασφάλεια πληροφοριών.

• Θα πρέπει να θεσπίζονται πολιτικές ασφάλειας πληροφοριών, να θέτονται στόχοι και οι εργαζόμενοι να 
εκπαιδεύονται και να ευαισθητοποιούνται ώστε να συμμορφώνονται με τις πολιτικές ασφάλειας 
πληροφοριών.



Περιορισμοί

• Κριτήρια αναζήτησης άρθρων

• Πρόσβαση στο πλήρες κείμενο των άρθρων

• Μικρή ανταπόκριση στη συμπλήρωση του ερωτηματολογίου

• Καταμετρήθηκαν οι απαντήσεις μόνο εκείνων των εργαζομένων που δήλωσαν ότι η 

επιχείρηση στην οποία εργάζονται έχει θεσπίσει πολιτική ασφάλειας πληροφοριών



Μελλοντική έρευνα

• Μελέτη της συμπεριφοράς των στελεχών και των ενεργειών τους που οδηγούν τους εργαζομένους σε 

συμμόρφωση με τις πολιτικές ασφάλειας πληροφοριών.

• Η μορφή της πολιτικής ασφάλειας πληροφοριών που είναι πιο αποδοτική στα πλαίσια της συμμόρφωσης. 

• Η μελέτη των χαρακτηριστικών του εργασιακού τομέα και των χαρακτηριστικών των εργαζομένων σε σχέση 

με τη συμμόρφωση τους στην πολιτική ασφάλειας πληροφοριών.
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