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Παρουσίαση Προβλήματος

• Εφαρμογή των αρχών της Ψηφιακή Εγκληματολογίας στο 

Διαδίκτυο των Πραγμάτων

• Συλλογή ψηφιακών αποδεικτών στοιχείων από αντικείμενα του 

Διαδικτύου των Πραγμάτων

• Διερεύνηση δυνατοτήτων του προσομοιωτή CupCarbon



Ψηφιακή Εγκληματολογία (1/2)

• Διατήρηση, Συλλογή, Επικύρωση, Αναγνώριση, Ανάλυση, 

Ερμηνεία, Καταγραφή και Παρουσίαση των Ψηφιακών 

Αποδείξεων

• Ψηφιακές Αποδείξεις είναι σημαντικές διότι μπορούν να 

στηρίξουν ή να διαψεύσουν μια υπόθεση



Ψηφιακή Εγκληματολογία (2/2)

• Μεθοδολογία Ψηφιακής Εγκληματολογίας

Μοντέλο National Institute of Standards and Technology



Διαδίκτυο των Πραγμάτων (IoT) (1/2)

• Ηλεκτρονικές συσκευές, συνδεδεμένες μεταξύ τους και με το 

Διαδίκτυο

• Ανταλλαγή πληροφοριών

• Αλληλεπίδραση

• Δεν υπάρχει σταθερή αρχιτεκτονική

• Υπάρχει πληθώρα ηλεκτρονικών συσκευών



Διαδίκτυο των Πραγμάτων (IoT) (2/2)

Προκλήσεις Ασφάλειας στο IoT

• Ταυτοποίηση

• Εξουσιοδότηση και έλεγχος πρόσβασης

• Ιδιωτικότητα

• Αρχιτεκτονική ασφαλείας



Ψηφιακή Εγκληματολογία στο Διαδίκτυο 
των Πραγμάτων (1/2)

• Συνεχής Ανάπτυξη του IoT

• Καινούργιες διαστάσεις στην Ψηφιακή Εγκληματολογία

• Τεράστια ποσότητα δεδομένων

• Απαιτούν διαφορετική προσέγγιση 

• Οι τεχνολογίες που χρησιμοποιούνται στην Ψηφιακή 

Εγκληματολογία δεν είναι σχεδιασμένες για το IoT



Ψηφιακή Εγκληματολογία στο Διαδίκτυο 
των Πραγμάτων (2/2)

Μοντέλα Ψηφιακής Εγκληματολογίας:

• Digital Forensic Investigation Framework for Internet of Things 

(DFIF-IoT)

• Forensics-Aware Internet of Things Model (FAIoT Model)

• Internet of Things Digital Based Forensic Model



Προσομοιώσεις Σεναρίων με τον 
Προσομοιωτή CupCarbon

Προσομοιωτής CupCarbon

• Δυνατότητα σχεδιασμού έξυπνης πόλης και Ασύρματων 
Δικτύων Αισθητήρων

• Σχεδιασμός, απεικόνιση, αποσφαλμάτωση και επικύρωση 
αλγορίθμων

• Εργονομικό γραφικό περιβάλλον

• Κατασκευασμένο σε JAVA

• Διανέμεται δωρεάν και είναι λογισμικό ανοιχτού κώδικα 



Πρώτη Προσομοίωση

Συσκευές που συμμετέχουν στην προσομοίωση

• Έξυπνη κλειδαριά id S2, με δυνατότητα καταγραφής εισόδων 
και εξόδων και χειρισμού της μέσω Bluetooth

• Έξυπνο κινητό τηλέφωνο id S3, ιδιοκτήτη της κλειδαριάς με 
εγκατεστημένη εφαρμογή για επικοινωνία με την κλειδαριά

• Έξυπνο κινητό τηλέφωνο id M1, κακόβουλου χρήστη



DFIF-IoT Model



Αρχείο Καταγραφής Έξυπνης Κλειδαριάς S2



Αρχείο Καταγραφής Έξυπνου Τηλεφώνου S3



Δεύτερη Προσομοίωση

Συσκευές που συμμετέχουν στην προσομοίωση

• Έξυπνο κινητό τηλέφωνο id M14

• Έξυπνη κάμερα id S13 που αποθηκεύει τις καταγραφές στο

cloud με id S12

• Έξυπνοι ανιχνευτές καπνού με id S2,S4,S6,S7,S8,S9,S10,S11,

οι οποίοι  αποθηκεύουν τις καταγραφές στο cloud με id S1



FAIoT Model



Αρχείο Καταγραφής Έξυπνης Κάμερας Αρχείο Καταγραφής Ανιχνευτή Καπνού S10



Τερματισμός Καταγραφής Ανιχνευτών Κατανάλωση Μπαταρίας Ανιχνευτών



Μηδενισμός Μπαταριών Ανιχνευτών



Έλεγχος Έξυπνων Τηλεφώνων Εργαζομένων

GPS κινητού τηλεφώνου κ. Ζ

GPS κινητού τηλεφώνου κ. Χ και ανιχνευτών



Τρίτη Προσομοίωση

Συσκευές που συμμετέχουν στην προσομοίωση

• Έξυπνος ανιχνευτής διαρροής αερίου με id S1

• Έξυπνοι αισθητήρες με id S4, S5, S2

• Συναγερμός με id S6, ο οποίος είναι συνδεμένος με όλες τις 
έξυπνες συσκευές του χώρου



IoT Based Digital 
Forensic Model



Επίπεδα Μπαταρίας Συσκευών



Αρχείο Καταγραφής Ανιχνευτή S1 Αρχείο Καταγραφής Αισθητήρα S4



Αρχείο Καταγραφής Δικτύου



Αρχεία Καταγραφής S5, S2



Συμπεράσματα

• Το IoT αποτελεί μια επανάσταση με πολλαπλά οφέλη

• Οι προκλήσεις ασφάλειας είναι μεγάλες

• Απαραίτητη η χρήση  της Ψ.Ε. στο περιβάλλον του IoT, ωστόσο 

η παραδοσιακή Ψ.Ε δεν είναι αρκετή

• Συνεχής βελτιστοποίηση των υπαρχόντων μοντέλων

• Ιδιαίτερα χρήσιμο το CupCarbon

• Σημαντική βελτίωση θα ήταν η προσθήκη αισθητήρων που θα 

προσομοιώνουν αντικείμενα του IoT
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