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ΔΟΜΗ ΤΗΣ ΔΙΠΛΩΜΑΤΙΚΗΣ ΕΡΓΑΣΙΑΣ

▪ Εισαγωγή
▪ Σκοπός της διπλωματικής εργασίας
▪ Ευπάθειες - Ιδιωτικότητα στα IoT περιβάλλοντα
▪ Εύρεση ευπαθειών με τις μηχανές αναζήτησης IoT

▪ Τρόποι αντιμετώπισης των ευπαθειών
▪ Παρουσίαση των IoT μηχανών αναζήτησης Shodan – Censys

▪ Σύνοψη και συμπεράσματα
▪ Μελλοντικές επεκτάσεις
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ΣΚΟΠΟΣ

• Να διερευνήσει τα ζητήματα ασφάλειας και ιδιωτικότητας σε ένα

περιβάλλον ΙοΤ και να τα αναδείξει.

• Να προτείνει τρόπους αντιμετώπισης των ζητημάτων αυτών.

• Να αναλύσει την ευρωπαϊκή και την ελληνική νομοθεσία, που διέπουν τη

χρήση των ΙοΤ συσκευών.

• Να αναδείξει τις δυνατότητες των μηχανών αναζήτησης ειδικού σκοπού,

έναντι των συμβατικών.
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ΤΙ ΕΙΝΑΙ ΤΟ ΔΙΑΔΙΚΤΥΟ ΤΩΝ ΠΡΑΓΜΑΤΩΝ

• Το Διαδίκτυο των Πραγμάτων (IoT) είναι ένα δίκτυο από φυσικά

αντικείμενα που μπορούν να επικοινωνούν και αλληλεπιδρούν μεταξύ

τους, ανταλλάσσοντας δεδομένα και πραγματοποιώντας διάφορες

ενέργειες.

• Ο όρος αυτός χρησιμοποιήθηκε από τον Kevin Ashton το 1999.

• Ο όρος μπορεί να συνδεθεί με την τεχνολογία Machine-to-Machine (M2M).
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ΤΙ ΕΙΝΑΙ Η ΤΕΧΝΟΛΟΓΙΑ MACHINE-TO-MACHINE

• Machine-to-Machine:

Συσκευή ΙοΤ (αισθητήρας κίνησης) η οποία συλλέγει δεδομένα.

• Machine-to-Machine:

Δίκτυο που επιτυγχάνει την επικοινωνία των συσκευών από άκρη σε άκρη (end-to-end) για
την ανταλλαγή δεδομένων.

• Machine-to-Machine:

Συσκευή ΙοΤ (συναγερμός σε Smart house), η οποία παίρνει ως είσοδο, δεδομένα από άλλες
συσκευές (αισθητήρα κίνησης) και επενεργεί ανάλογα.
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ΟΡΙΣΜΟΣ ΤΟΥ ΙΟΤ

• Ο ορισμός του Internet of Things προστέθηκε τον Αύγουστο του 2013 στο

λεξικό «Oxford».

• Μια προτεινόμενη ανάπτυξη του διαδικτύου, στην οποία κάθε αντικείμενο

έχει συνδεσιμότητα στο διαδίκτυο, επιτρέποντάς του να στείλει και να

λάβει δεδομένα.
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BEYOND IOT

Ο Ιστός των Πραγμάτων (Web of Things) είναι μια τεχνολογική εξέλιξη του

Διαδικτύου των Πραγμάτων, που ενσωματώνει έξυπνες συσκευές όχι μόνο

στο διαδίκτυο αλλά και στην αρχιτεκτονική του Web (επίπεδο εφαρμογών).
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ΑΣΦΑΛΕΙΑ ΚΑΙ ΙΔΙΩΤΙΚΟΤΗΤΑ (1)

❑Ασφάλεια ενός IoT συστήματος είναι η προστασία των υπολογιστικών πόρων και δεδομένων του από μη
εξουσιοδοτημένη ή κακή χρήση (ευπάθειες/επιθέσεις).

❑Στόχος είναι η προστασία όλων των στοιχείων του συστήματος:

• Υλικό

• Λογισμικό

• Δεδομένα

❑Θεμελιώδης αρχές της Ασφάλειας Πληροφοριών:

• Εμπιστευτικότητα (Confidentiality)

• Ακεραιότητα (Integrity)

• Διαθεσιμότητα (Availability)

❑Δευτερεύουσες αρχές:

• Ιδιωτικότητα

• Εξουσιοδότηση

• Αξιοπιστία

• Αυθεντικοποίηση
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ΑΣΦΑΛΕΙΑ ΚΑΙ ΙΔΙΩΤΙΚΟΤΗΤΑ (2)

Η ιδιωτικότητα ενός χρήστη, διασφαλίζεται με την

απολύτως αναγκαία παραχώρηση δικαιωμάτων, τα

οποία ναι μεν επιτρέπουν να υπάρχει η γνώση το που

είναι μια συγκεκριμένη χρονική στιγμή αλλά όχι το τι

κάνει εκεί που βρίσκεται.
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ΝΟΜΟΘΕΣΙΑ
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ΕΥΡΩΠΑΪΚΗ ΝΟΜΟΘΕΣΙΑ

• Οδηγία 1995/46/ΕΚ: Προάσπιση της προστασίας των φυσικών προσώπων

έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και την

ελεύθερη κυκλοφορία των δεδομένων αυτών (αντικαταστάθηκε από το

GDPR – 25/05/2018).

• Οδηγία 2002/58/ΕΚ: Αφορά την επεξεργασία δεδομένων προσωπικού

χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των

ηλεκτρονικών επικοινωνιών.
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• Οδηγία 2006/24/ΕΚ: Υποχρεωτική και καθολική διατήρηση από τους παρόχους
ηλεκτρονικών δικτύων και υπηρεσιών εξωτερικών στοιχείων επικοινωνίας
συνδρομητών και χρηστών για τους σκοπούς της διερεύνησης, διαπίστωσης,
εξιχνίασης και καταστολής σοβαρών ποινικών αδικημάτων.

• Οδηγία 2009/387/ΕΚ: Παρέχει καθοδήγηση στα κράτη μέλη σχετικά με το
σχεδιασμό και τη λειτουργία των εφαρμογών RFID με νόμιμο, ηθικό και κοινωνικά
και πολιτικά αποδεκτό τρόπο, σεβόμενη το δικαίωμα προστασίας της ιδιωτικής
ζωής και διασφαλίζοντας την προστασία των δεδομένων προσωπικού χαρακτήρα.

• Οδηγία 2014/8/ΕΚ: Οδηγία που αφορά το IoT αλλά δεν έχει δεσμευτικό
χαρακτήρα. Απλά συστήνει τρόπους προστασίας της ιδιωτικότητας του χρήστη, ο
οποίος χρησιμοποιεί συσκευές IoT που συνδέονται στο διαδίκτυο και
φοριούνται.
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• Κανονισμός 2016/679/ΕΚ (GDPR): Ενισχύει και ενοποιεί την προστασία

δεδομένων για άτομα στην Ευρωπαϊκή Ένωση. Παρέχει στους πολίτες, τον

έλεγχο των προσωπικών δεδομένων τους και απλοποιεί τους κανονισμούς

σε ολόκληρη την ΕΕ με την ενοποίηση κανονισμών. Άρχισε να εφαρμόζεται

από την άνοιξη του 2018.

• Γνωμοδότηση 2018/C 440/02: Προασπίζει την εμπιστοσύνη, την

ιδιωτικότητα και την ασφάλεια των πολιτών και των επιχειρήσεων στο

Διαδίκτυο των Πραγμάτων.

15



ΕΛΛΗΝΙΚΗ ΝΟΜΟΘΕΣΙΑ

N. 2472/97:

• Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

• Θέσπιση και συγκρότηση με αυξημένες αρμοδιότητες και δικαιώματα, της Αρχής

Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ).

Ν. 3471/06:

• Εφαρμόζεται κατά την επεξεργασία δεδομένων προσωπικού χαρακτήρα και τη

διασφάλιση του απορρήτου των επικοινωνιών, στο πλαίσιο της παροχής διαθέσιμων

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών σε δημόσια δίκτυα ηλεκτρονικών

επικοινωνιών.

• Εφαρμόζεται και όταν ακόμα συνδρομητές είναι νομικά πρόσωπα.
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ΖΗΤΗΜΑΤΑ ΑΣΦΑΛΕΙΑΣ ΚΑΙ ΙΔΙΩΤΙΚΟΤΗΤΑΣ
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❑Σε επίπεδο hardware:

• Μη εξουσιοδοτημένη πρόσβαση

• Μη ασφαλή εξωτερικές θύρες & πρόσβαση στο δίκτυο

• Έλλειψη δυνατότητας παραμετροποίησης της ασφάλειας

• Ενημερώσεις κακόβουλων λογισμικών

• Μη ενημερωμένες συσκευές παλαιού τύπου

❑Σε επίπεδο επικοινωνίας:

• Επιθέσεις DoS/DDoS

• Έλλειψη κρυπτογράφησης στο επίπεδο της μεταφοράς

• Ευάλωτες υπηρεσίες σε μη ασφαλή δίκτυα

• Ανοιχτές θύρες με τη χρήση του πρωτοκόλλου Universal Pug-and-Play



❑Στο επίπεδο των εφαρμογών:

• Επιθέσεις σε μη ασφαλή εφαρμογές σε smartphone/PC/tablets

• Έλλειψη δυνατότητας παραμετροποίησης της ασφάλειας

• Μη ασφαλής τρόπος ανάκτησης κωδικών πρόσβασης

• Έλλειψη role-based πρόσβασης

• Έλλειψη μηχανισμών κλειδώματος εφαρμογών ή απόκρυψης κωδικών πρόσβασης

• Συλλογή περιττών δεδομένων και αποστολή τους στο δίκτυο

❑Στο επίπεδο του υπολογιστικού νέφους:

• Μη ενημερωμένες συσκευές παλαιού τύπου

• Χρήση επιθέσεων SQL injection

• Επιθέσεις σε μη ασφαλή διεπαφές υπολογιστικού νέφους

• Εσωτερικές διαρροές δεδομένων

• Ανεπαρκώς διαμορφωμένα πρωτόκολλα SSL/TSL
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ΤΡΟΠΟΙ ΑΝΤΙΜΕΤΩΠΙΣΗΣ

• Ανίχνευση και παρακολούθηση της κίνησης των δεδομένων και της

συμπεριφοράς των συσκευών σε ένα δίκτυο.

• Χρήση τεχνικών κρυπτογραφίας στις επικοινωνίες των IoT συσκευών.

• Αναβαθμίσεις συσκευών σύμφωνα με τα πρότυπα του κατασκευαστή.

• Χρήση τεχνικών απομόνωσης των ΙοΤ δικτύων από τα υπόλοιπα.

• Εκπαίδευση των καταναλωτών και των εργαζομένων στην ορθή χρήση των

ΙοΤ συσκευών.
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ΜΗΧΑΝΕΣ ΑΝΑΖΗΤΗΣΗΣ ΕΙΔΙΚΟΥ ΤΥΠΟΥ
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• Τα προηγμένα ερωτήματα σε μια δημόσια μηχανή αναζήτησης όπως η Google ή η Bing,

μπορούν να φέρουν στη δημοσιότητα όλα εκείνα τα δεδομένων που οι εταιρείες δεν
έχουν συνειδητοποιήσει ακόμη ότι έχουν εκτεθεί δημόσια.

• Η μέθοδος αυτή, γνωστή ως Google dorking, χρησιμοποιείται ευρέως εδώ και πολλά
χρόνια από σχεδόν όλους τους τύπους χάκερ.

• Δεδομένα που μπορούν να διαρρεύσουν με τη χρήση της τεχνικής αυτής και αποτελούν
ευαίσθητες πληροφορίες εταιρειών, όπως οι διαμορφώσεις των δικτύων, οι ρυθμίσεις
και οι εκδόσεις του λογισμικού, αρχεία του προσωπικού, ονόματα χρηστών/λίστες
κωδικών πρόσβασης καθώς και λεπτομέρειες τραπεζικών λογαριασμών.

• Τα τελευταία χρόνια όμως, η μέθοδος αυτή άρχισε να μπαίνει στο περιθώριο με την
ανάπτυξη μηχανών αναζήτησης ειδικού σκοπού, οι οποίες είναι σε θέση να εντοπίζουν
πληροφορίες για οποιαδήποτε συσκευή είναι συνδεδεμένη στο διαδίκτυο.
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ΤΙ ΕΙΝΑΙ Η SHODAN;
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• Μια μηχανή αναζήτησης συσκευών και εφαρμογών.

• Ανιχνεύει το διαδίκτυο, ακριβώς όπως το Google, και αναλύει τα banners των

συσκευών και των εφαρμογών. Αναλύει δεδομένα διαθέσιμα στο κοινό, χωρίς να

εκτελεί κάποια ειδική σάρωση για ευπάθειες.

• Επιτρέπει την αναζήτηση στη βάση δεδομένων της, όπως και στο Google,

φιλτράροντας τα δεδομένα με βάση τη χώρα, τις λέξεις κλειδιά ή τα δίκτυα.

• Μπορεί να χρησιμοποιηθεί για «καλούς» ή «κακούς» σκοπούς, με τη χρήση μη

αυτόματων ερωτήσεων μέσω της ιστοσελίδας της ή χρησιμοποιώντας το API της.
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ΜΕΛΕΤΗ ΠΕΡΙΠΤΩΣΗΣ
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ΤΙ ΕΙΝΑΙ Η CENSYS;

• Μια open source μηχανή αναζήτησης συσκευών και εφαρμογών.

• Χρησιμοποιεί το ZMap, έναν σαρωτή δικτύου που μπορεί να αναλύσει 4 δισεκατομμύρια
διευθύνσεις IP και συλλέξει πληροφορίες σε καθημερινή βάση.

• Χρησιμοποιεί το ZGrab, ως σαρωτή στο επίπεδο των εφαρμογών.

• Με την χρήση του ZTag, επιτυγχάνει τον σχολιασμό των δεδομένων που συνέλεξε(metadata)

και τέλος αποθηκεύει τις πληροφορίες αυτές σε μια βάση δεδομένων ZDb.

• Ουσιαστικά, το ZMap είναι σε θέση να σαρώσει συσκευές ΙοΤ που είναι συνδεδεμένες στο
διαδίκτυο και είναι ευάλωτες σε ευπάθειες ασφαλείας που θα μπορούσαν ενδεχομένως να
εκμεταλλευτούν οι κακόβουλοι χρήστες.
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ΑΡΧΙΤΕΚΤΟΝΙΚΗ – ΣΥΛΛΟΓΗ ΔΕΔΟΜΕΝΩΝ

ZMap

ZGrab

ZTag

ZDb

1. Προσδιορισμός των ενεργών host (listening hosts)

2. Συγκέντρωση δεδομένων στο επίπεδο των εφαρμογών

3. Σχολιασμός με επιπλέον metadata

4. Συνάθροιση από τον host
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ΑΡΧΙΤΕΚΤΟΝΙΚΗ – ΣΥΛΛΟΓΗ ΔΕΔΟΜΕΝΩΝ

ZMap

ZGrab

ZTag

ZDb

1. Προσδιορισμός των ενεργών host (listening hosts)

2. Συγκέντρωση δεδομένων στο επίπεδο των εφαρμογών

3. Σχολιασμός με επιπλέον metadata

4. Συνάθροιση από τον host

172.16.254.1

168.212.226.204

102.168.212.226
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ΑΡΧΙΤΕΚΤΟΝΙΚΗ – ΣΥΛΛΟΓΗ ΔΕΔΟΜΕΝΩΝ

ZMap

ZGrab

ZTag

ZDb

1. Προσδιορισμός των ενεργών host (listening hosts)

2. Συγκέντρωση δεδομένων στο επίπεδο των εφαρμογών

3. Σχολιασμός με επιπλέον metadata

4. Συνάθροιση από τον host

{

host: ‘172.16.254.1’

cipher suite: 

TLS_RSA_WITH_RC

4_128_MD5 

(0x0004)

version: SSLv3

}
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ΑΡΧΙΤΕΚΤΟΝΙΚΗ – ΣΥΛΛΟΓΗ ΔΕΔΟΜΕΝΩΝ

ZMap

ZGrab

ZTag

ZDb

1. Προσδιορισμός των ενεργών host (listening hosts)

2. Συγκέντρωση δεδομένων στο επίπεδο των εφαρμογών

3. Σχολιασμός με επιπλέον metadata

4. Συνάθροιση από τον host

{

host: ‘172.16.254.1’

cipher suite: 

TLS_RSA_WITH_RC4

_128_MD5 (0x0004)

version: SSLv3

tags: ‘POODLE’

server: ‘nginx’

}
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1. Προσδιορισμός των ενεργών host (listening hosts)

2. Συγκέντρωση δεδομένων στο επίπεδο των εφαρμογών

3. Σχολιασμός με επιπλέον metadata

4. Συνάθροιση από τον host

Class CiscoServer(Annotation):

Protocol = protocols.HTTP

def process(self, obj, meta):

server = obj[“headers”][“server”]
if “cisco” in server.lower():
meta.manufacturer = “Cisco”
return meta

Οι σχολιασμοί
γίνονται με “απλές”
συναρτήσεις Python

https://github.com/zmap/ztag
30
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αποτελέσματα



ΣΥΝΟΨΗ ΚΑΙ ΣΥΜΠΕΡΑΣΜΑΤΑ

• Το IoT έχει διεισδύσει σε πολλούς τομείς, με αποτέλεσμα να προσφέρει

έναν δυναμικό έλεγχο και αυτοματοποιημένη ανάδραση στην βιομηχανία

αλλά και στην καθημερινή ζωή των χρηστών.

• Βελτιώνει την χρήση των υφιστάμενων πόρων και καλυτερεύει την

συσχέτιση του ανθρώπου με την φύση.

• Σχηματίζει μια νέα οντότητα, ή καλύτερα μια νέα διάσταση μεταξύ της

ανθρώπινης κοινωνίας και των φυσικών συστημάτων.
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• Το κυριότερο αντίκτυπο του IoT εντοπίζεται στην ασφάλεια και στην

ιδιωτικότητα.

• Ατομικά δεδομένα διακινούνται και αποθηκεύονται σε πολλαπλές

συσκευές συνδεδεμένες μεταξύ τους, με αποτέλεσμα η πληροφορία να

γίνεται ευάλωτη σε πιθανές υποκλοπές και παραβιάσεις.

• Βασική παράμετρος για την εξασφάλιση και την προστασία της

ιδιωτικότητας είναι θέσπιση νόμων και η ύπαρξη εποπτικών αρχών για

τον έλεγχο της τήρησής τους.

• H ασφάλεια των δεδομένων σε ΙοΤ περιβάλλοντα, θα επιτευχθεί με την

ανάπτυξη και χρήση μηχανισμών άμυνας.
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ΜΕΛΛΟΝΤΙΚΕΣ ΕΠΕΚΤΑΣΕΙΣ

• Χρήση Blockchain-based τεχνολογίας για την ασφαλή επικοινωνία των ΙοΤ

συσκευών μεταξύ τους.

• Ανάπτυξη και θεσμοθέτηση περισσότερων προτύπων, τα οποία θα

εξασφαλίζουν την ιδιωτικότητα του χρήστη.
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ΑΠΕΙΛΗ VS. ΕΥΚΑΙΡΙΑ

Το IoT θέτει σε κίνδυνο τα δεδομένα, την ιδιωτική ζωή και την ασφάλειά μας

αν το παρανοήσουμε και δεν το παραμετροποιήσουμε σωστά.

Το IoT θα ενισχύσει τις επικοινωνίες μας, τον τρόπο ζωής μας και την

παροχή υπηρεσιών, αν γίνουν κατανοητές οι διάφορες πτυχές του και

παραμένει ασφαλισμένο.
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